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Lettre de mission 

Responsable de la sécurité des systèmes d’information (RSSI) 

Monsieur Guillaume FRAMBOURG est désigné par arrêté du Président de l’Université n° 161-2025-
DES-010 en date du 14 avril 2025 responsable de la sécurité des systèmes d’information (RSSI).

*** 

Le responsable de la sécurité des systèmes d'information (RSSI) conseille et accompagne le Président, 
le Vice-président délégué en charge du système d’information et des outils numériques et les acteurs 
du numérique de l’établissement (services informatiques centraux, communs et de laboratoires) dans 
la mise en œuvre opérationnelle de la sécurité numérique au sein de l’université Claude Bernard Lyon 
1 (UCBL). 

Il contribue à la chaîne fonctionnelle de sécurité des systèmes d'information. 

Conformément à la politique de sécurité des systèmes d’information (PSSI) de l’UCBL approuvée le 2 
mai 2018 :  

− La nomination du RSSI est portée à la connaissance du Haut Fonctionnaire sécurité défense (HFSD)
par formulaire signé par l’Autorité qualifiée pour la sécurité des systèmes d’information (AQSSI) ;

− Le RSSI est assisté par un (ou plusieurs) RSSI adjoint(s) afin d’assurer l’ensemble des attributions
explicitées ci-après sans interruption d’exercice ; une procédure garantissant la continuité du
service par transfert d’information au RSSI adjoint doit être prévue.

S’agissant de la protection des données à caractère personnel, il travaille de concert avec le Délégué à 
la Protection des données (DPO).  

Les missions du RSSI se déclinent sur les trois axes fondamentaux que sont la préconisation, la gestion 
opérationnelle et la veille de sécurité, et sont les suivantes : 

− Définir et décliner la politique de sécurité des systèmes d’information1 (PSSI) de l’université
répondant aux prescriptions de l’Agence nationale de la sécurité des systèmes d’information
(ANSSI) ;

− Piloter la démarche de cybersécurité au sein de l’université et la sensibilisation/formation des
utilisateurs à cette démarche ;

− Constituer et coordonner un réseau interne de correspondants « sécurité » ;

− Assurer un rôle de conseil, d’assistance, d’information, de formation et d’alerte auprès des
directions, des composantes, des laboratoires et des utilisateurs ;

− Contrôler régulièrement le niveau de sécurité du système d’information par l’évaluation des
risques (homologation) ;

1 Prévention, protection, détection, résilience et remédiation). 



− Veiller à la mise en place des solutions et des processus opérationnels permettant de garantir la 
protection des données et le niveau de sécurité du système d’information ;

− Assurer la coordination avec les différents organismes externes concernés par la cybersécurité 
(ANSSI, DINUM, FDS), et représenter l’Université dans les relations avec les autorités de 
régulation ;

− Assurer la coordination des mises en œuvre de la PSSI avec le directeur du numérique et l’équipe 
de sécurité constituée dans les services numériques ;

− Organiser le référencement des sites dangereux ou les dispositifs de filtrage en conséquence ;

− Mener les actions nécessaires pour l’homologation des téléservices de l’université ;

− Organiser la cellule de cybercrise à même de répondre aux situations mettant en péril la continuité 
de fonctionnement du Système d’information de l’Université et faire le lien avec la cellule de crise 
de l’Université ;

− Construire la stratégie de cyber-résilience tant pour la continuité (PCA) que pour la reprise (PRA) ;

− Rapporter régulièrement auprès de sa hiérarchie sur le niveau de couverture courant des risques 
de sécurité du Système d’Information par l’intermédiaire du système décisionnel ;

− Porter la stratégie de sécurité auprès des projets structurants de l’Université et pour l’ensemble 
des achats numériques ;

− Définir et valider le niveau approprié de cybersécurité pour l’offre de services de l’Université 
portée dans le datacenter CCDD, en lien avec les certifications ISO 27001 et HDR;

− Au regard des objectifs de sécurité, définir une politique d’investissement en budget propre 
ou s’appuyant sur les budgets des services numériques pour financer la politique de 

cybersécurité. 
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